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RESUMO

A seguranga publica brasileira enfrenta desafios estruturais decorrentes do crescimento da criminalidade organizada,
da ampliacdo dos delitos urbanos e da modernizagdo tecnoldgica utilizada por organizagdes criminosas. Nesse contexto,
a incorporagdo de ferramentas tecnoldgicas e sistemas baseados em inteligéncia artificial tem se consolidado como
importante estratégia de prevengdo, monitoramento e repressdo criminal. O presente estudo objetiva analisar a
utilizacdo de tecnologias inteligentes aplicadas a seguranga publica no Brasil, enfatizando sistemas de inteligéncia
artificial, reconhecimento facial, videomonitoramento, analise preditiva de crimes, drones, machine learning, big data
e cidades inteligentes. A pesquisa foi desenvolvida por meio de revisdo bibliografica sistematica, andlise documental e
levantamento de informagdes junto a dérgdos de seguranca publica brasileiros. Os resultados demonstram que a
aplicacdo de solugdes tecnoldgicas tem proporcionado aumento da eficiéncia operacional, ampliagdo da capacidade
investigativa, otimizacdo do policiamento ostensivo e melhoria da resposta estatal as ocorréncias criminais. Verificou-
se, ainda, que experiéncias desenvolvidas em estados como Bahia, Rio de Janeiro, S3o Paulo e Distrito Federal
apresentaram resultados expressivos na captura de foragidos, recuperagdo de veiculos e redugdo de indices criminais.
Entretanto, o estudo também identificou desafios relacionados a privacidade, a protecdao de dados, aos vieses
algoritmicos e a necessidade de regulamentacdo ética das tecnologias utilizadas. Conclui-se que o fortalecimento das
politicas publicas de seguranca associadas a inovagdo tecnoldgica representa importante caminho para o
aperfeicoamento da seguranga publica brasileira, desde que acompanhado por mecanismos de transparéncia,
fiscalizacdo e respeito aos direitos fundamentais.

PALAVRAS-CHAVES: Seguranca publica; inteligéncia artificial; reconhecimento facial; videomonitoramento; tecnologia.

ABSTRACT

Brazilian public security faces structural challenges resulting from the growth of organized crime, the expansion of urban
offenses, and the technological modernization employed by criminal organizations. In this context, the incorporation of
technological tools and systems based on artificial intelligence has become an important strategy for crime prevention,
monitoring, and repression. This study aims to analyze the use of intelligent technologies applied to public security in
Brazil, emphasizing artificial intelligence systems, facial recognition, video surveillance, predictive crime analysis,
drones, machine learning, big data, and smart cities. The research was developed through a systematic literature review,
document analysis, and information gathering from Brazilian public security agencies. The results demonstrate that the
application of technological solutions has increased operational efficiency, expanded investigative capacity, optimized
preventive policing, and improved the State’s response to criminal incidents. Furthermore, experiences developed in
states such as Bahia, Rio de Janeiro, Sdo Paulo, and the Federal District showed significant results in the capture of
fugitives, recovery of vehicles, and reduction of crime rates. However, the study also identified challenges related to
privacy, data protection, algorithmic bias, and the need for ethical regulation of the technologies employed. It is
concluded that strengthening public security policies associated with technological innovation represents an important
path toward improving Brazilian public security, provided that it is accompanied by mechanisms of transparency,
oversight, and respect for fundamental rights.

KEYWORDS: Public security; artificial intelligence; facial recognition; video surveillance; technology.
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INTRODUCAO

A seguranca publica constitui uma das principais
demandas sociais contemporaneas, especialmente em
paises marcados por elevados indices de violéncia
urbana e criminalidade organizada, como o Brasil.
Segundo Tomé (2010), segurangca pode ser
compreendida como a condigdo em que os individuos
percebem a protegdo de seus valores essenciais e
interesses coletivos, encontrando-se livres de ameacas
capazes de comprometer o bem-estar social. Nessa
perspectiva, a seguranca publica ultrapassa a mera
repressao criminal, abrangendo agdes preventivas,
protec¢do de direitos fundamentais e promog¢ado da ordem
social.

Costa (2014) define a seguranga publica como
um sistema integrado de ag¢les estatais voltadas a
prevencgdo, contengdo e reparagdo de danos decorrentes
da criminalidade, envolvendo instrumentos de justica,
defesa social e reintegracdo social. A Constituicdo
Federal de 1988 estabelece, em seu artigo 144, que a
seguranca publica é dever do Estado, direito e
responsabilidade de todos, sendo exercida para
preservacdao da ordem publica e da incolumidade das
pessoas e do patrimonio. Contudo, apesar das previsdes
constitucionais, as politicas publicas de seguranca
frequentemente sdo alvo de criticas diante da
persisténcia da violéncia e da limitagdo estrutural das
instituicdes policiais.

Nas ultimas décadas, a evolugdo tecnoldgica
transformou significativamente as estratégias de
enfrentamento a criminalidade. O avango da tecnologia
da informagdo, associado ao desenvolvimento de
sistemas computacionais inteligentes, passou a oferecer
novas possibilidades de monitoramento, investigacdo e
analise criminal. Conforme Melo (1999), a criminalidade
elevada

contemporanea caracteriza-se por

complexidade organizacional, exigindo solugdes

inovadoras e tecnoldgicas para sua contencdo eficiente.
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Nesse cenario, tecnologias como inteligéncia
artificial, reconhecimento facial, analise preditiva de
crimes, videomonitoramento inteligente, drones,
machine learning e big data passaram a integrar as
estratégias de seguranca publica em diferentes paises.
Chan (2001) ressalta que, a partir da década de 1990, os
sistemas tecnoldgicos permitiram as institui¢des policiais
substituir modelos reativos e aleatdrios por agdes
orientadas por dados e inteligéncia estratégica.

A incorporagdo dessas tecnologias proporciona
maior eficiéncia operacional, otimizagdo dos recursos
publicos, ampliagdo da capacidade investigativa e
melhoria da resposta estatal frente as ameagas criminais.
Ersinzon (2019) destaca que solugdes de alta intensidade
tecnoldgica apresentam maior efetividade na reducdo de
indices criminais, acidentes urbanos e custos sociais
associados a violéncia, quando comparadas as
estratégias tradicionais de policiamento.

Entretanto, o uso intensivo de tecnologias em
seguranga publica também suscita importantes debates
éticos e juridicos relacionados a privacidade, a prote¢do
de dados pessoais, a transparéncia algoritmica e aos
riscos de discriminagdo automatizada. A utilizagdo de
sistemas de reconhecimento facial, por exemplo, tem
sido questionada quanto a possibilidade de vieses raciais
e falhas de identificacdo, especialmente em contextos de
elevada diversidade populacional.

Diante desse contexto, o presente artigo busca
discutir as principais tecnologias aplicadas a seguranca
publica  brasileira, analisando seus impactos
operacionais, suas potencialidades e seus limites éticos e
juridicos. A pesquisa fundamenta-se em revisdo
bibliografica e documental, mantendo como referéncia
os dados empiricos e as experiéncias institucionais

identificadas no estudo original.

METODOLOGIA

A presente pesquisa caracteriza-se como estudo

qualitativo, exploratdrio e descritivo, fundamentado em
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revisdo bibliografica sistematica, analise documental e
levantamento de dados institucionais relacionados ao
uso de tecnologias em segurancga publica no Brasil.

A revisdo bibliografica concentrou-se em
publicagdes cientificas disponibilizadas entre os anos de
2000 e 2024, abrangendo livros, artigos cientificos,
periddicos especializados e documentos institucionais
localizados em bases de dados académicas,
especialmente Google Académico. A sele¢do dos estudos
priorizou produgdes completas e gratuitas relacionadas
aos descritores “seguranga publica”, “tecnologia”,
“inteligéncia  artificial”, “reconhecimento facial”,
“machine learning”, “videomonitoramento” e “analise
preditiva de crimes”.

Paralelamente, foram analisadas informagses
fornecidas por érgdos de seguranca publica da Unido, dos
estados brasileiros e de municipios que apresentaram
investimentos relevantes em tecnologia aplicada a
seguranga, incluindo Sado Paulo, Rio de Janeiro, Curitiba,
Niterdi e Belo Horizonte. Os dados foram obtidos por
canais institucionais oficiais, solicitagcdes eletrbnicas e
instrumentos fundamentados na Lei de Acesso a
Informacao.

Além da revisdo documental, foram
considerados estudos que discutem limites éticos,
juridicos e operacionais associados ao uso de tecnologias
inteligentes em seguranca publica, especialmente
aqueles relacionados a protecdo de dados pessoais,

vieses algoritmicos e privacidade.

INTELIGENCIA ARTIFICIAL E SEGURANGA PUBLICA

A inteligéncia artificial representa uma das mais
importantes transformagbes tecnoldgicas aplicadas a
seguranga publica contemporanea. Segundo De Lima
(2020), a IA refere-se a capacidade de sistemas
executarem

computacionais tarefas que

tradicionalmente  exigiriam inteligéncia humana,

incluindo reconhecimento de padrées, tomada de
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decisdo, aprendizado e andlise de grandes volumes de
dados.

Russel et al. (2010) destacam que a IA engloba
processos cognitivos complexos, como compreensdo de
linguagem natural, aprendizado automatizado e
resolucdo de problemas. Sua incorporagdo as atividades
policiais ~ permitiu  avangos  significativos em
monitoramento urbano, inteligéncia investigativa e
analise criminal preditiva.

Os sistemas inteligentes atualmente utilizados
pelas forcas de seguranga publica realizam
monitoramento automatizado de areas urbanas, analise
comportamental de individuos, reconhecimento de
padrdes suspeitos e emissdo de alertas em tempo real.
Tsunoda et al. (2024) observam que a inteligéncia
identificacdo de

artificial ja é utilizada para

comportamentos  agressivos, monitoramento de
transito, analise de fluxo urbano e detec¢do automatica
de ameacas em videos e imagens.

Além da vigilancia em tempo real, a IA contribui
para o fortalecimento das atividades de inteligéncia
policial. Conforme informagGes fornecidas pela Unido
durante a pesquisa original, ferramentas de inteligéncia
artificial vém sendo utilizadas no apoio as investiga¢des
policiais, cruzamento de dados e operagdes de
inteligéncia e contrainteligéncia de seguranca publica.

Outro aspecto relevante refere-se a utilizagdo
de IA no enfrentamento da violéncia contra a mulher.
Lange (2024) destaca a aplicacdo de ferramentas de
Business Intelligence capazes de mapear ocorréncias
relacionadas a Lei Maria da Penha, permitindo o
direcionamento de politicas publicas preventivas e maior
eficiéncia na protecdo das vitimas.

Nesse contexto, a inteligéncia artificial torna-se
elemento central na modernizagdo das politicas de
segurancga publica, ampliando a capacidade operacional

do Estado e fortalecendo mecanismos preventivos e

repressivos frente a criminalidade contemporanea.
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RECONHECIMENTO FACIAL E IDENTIFICACAO
BIOMETRICA

O reconhecimento facial consolidou-se como
uma das tecnologias mais utilizadas na seguranca publica
mundial. Costa e Oliveira (2019) definem o
reconhecimento facial como a capacidade de sistemas
computacionais identificarem individuos especificos por
meio da analise biométrica de imagens faciais captadas
por cameras ou dispositivos digitais.

Essa tecnologia baseia-se na extragdo de
caracteristicas biométricas Unicas, como distancia entre
olhos, contornos faciais e geometria do rosto. Apds a
captura da imagem, os dados biométricos sdo
convertidos em informagGes matematicas e comparados
com bancos de dados previamente cadastrados.

f(x) = Compatibilidade biométrica facial

A utilizagdo do reconhecimento facial em
seguranca publica expandiu-se significativamente apds
os atentados terroristas de 11 de setembro de 2001, nos
Estados Unidos. Desde entdo, diversos paises passaram a
investir em sistemas automatizados de vigilancia
biométrica, especialmente em aeroportos, fronteiras,
estadios e espagos urbanos de grande circulagao.

No Brasil, diferentes estados implementaram
sistemas de reconhecimento facial associados a cameras
inteligentes e bancos de mandados de prisdo. O Estado
da Bahia destacou-se como pioneiro nacional ao
implantar o Projeto Video Policiamento em 2018.
Segundo dados apresentados na pesquisa original, até
janeiro de 2025 o sistema contabilizava 2.438 prisdes
realizadas com auxilio da tecnologia.

O Estado do Rio de Janeiro também apresentou
resultados expressivos. Conforme divulgado pela
Secretaria de Estado da Policia Militar, o sistema de
reconhecimento facial contribuiu para mais de 300
prisdes em menos de um ano de funcionamento,

envolvendo crimes como homicidio, trafico de drogas,

roubo, estupro e violéncia doméstica.
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Além da identificacdo de foragidos, o
reconhecimento facial vem sendo utilizado na localizagdo
de pessoas desaparecidas, controle de acesso a eventos
e monitoramento de areas urbanas criticas. Entretanto,
Duarte (2021) ressalta que a utilizagdo dessa tecnologia
requer elevado rigor técnico e cientifico, considerando os

riscos associados a falhas de identificagdo e possiveis

violagOes de direitos fundamentais.

VIDEOMONITORAMENTO INTELIGENTE
E CIDADES CONECTADAS

O videomonitoramento tornou-se uma das

principais ferramentas tecnoldgicas aplicadas a
prevengdo e repressdo criminal. Sistemas modernos de
vigilancia urbana utilizam cameras integradas a
inteligéncia artificial, sensores inteligentes e softwares
analiticos capazes de monitorar ambientes em tempo
real e gerar alertas automaticos.

Lima et al. (2018) destacam que os sistemas de
videomonitoramento ndao apenas registram imagens,
mas também auxiliam na coordenacdo operacional das
forcas policiais, producdo de provas judiciais e
planejamento estratégico das a¢Ges de segurancga.

Estudos internacionais demonstram impactos
positivos desses sistemas na reduc¢do da criminalidade.
Piza (2019) identificou redugdo de 37% nos furtos de
veiculos e diminuigdo significativa de crimes patrimoniais
em areas monitoradas no Reino Unido e nos Estados
Unidos.

No Brasil, o programa Smart Sampa representa
um dos maiores investimentos em monitoramento
inteligente da América Latina. Desenvolvido pela
Prefeitura de Sao Paulo, o sistema integra milhares de
cameras publicas e privadas equipadas com algoritmos
de reconhecimento facial e leitura automatica de placas.
Segundo dados oficiais apresentados no estudo original,
o sistema contribuiu para centenas de prisdes e

localizacdo de pessoas desaparecidas nos primeiros

meses de operacdo.
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Outro exemplo relevante é o sistema “Cerco
Eletrénico” do municipio de Niterdi, que integra cameras
inteligentes, reconhecimento de placas veiculares e
inteligéncia artificial. O sistema realiza monitoramento
continuo das entradas e saidas da cidade, permitindo
rapida resposta operacional diante de ocorréncias
criminais.

As chamadas cidades inteligentes utilizam a
Internet das Coisas (loT) para conectar dispositivos,
sensores e sistemas urbanos, criando ambientes
integrados e altamente eficientes. Segundo Hammad et
al. (2019), essas cidades fundamentam-se em pilares
como conectividade, sustentabilidade, mobilidade e
seguranga, utilizando tecnologia para otimizar servigos

publicos e melhorar a qualidade de vida urbana.

MACHINE LEARNING, BIG DATAE
POLICIAMENTO PREDITIVO

O machine learning corresponde ao
desenvolvimento de algoritmos capazes de aprender
automaticamente a partir de grandes volumes de dados,
aprimorando continuamente sua capacidade analitica e
preditiva. Diferentemente da inteligéncia artificial em
sentido amplo, o aprendizado de maquina concentra-se
especificamente na criagcdo de modelos estatisticos que
identificam padrdes e realizam previsdes automatizadas.
Os sistemas de machine learning aplicados a
seguranca publica permitem reconhecimento facial
automatizado, rastreamento de individuos, identificacdo
andlise de

de comportamentos suspeitos e

movimentagGes urbanas. Além disso, algoritmos
avangados conseguem distinguir situacdes de risco real
de eventos irrelevantes, reduzindo falsos alarmes e
otimizando recursos humanos.

O deep learning, modalidade avancada de
aprendizado profundo baseada em redes neurais
artificiais, ampliou ainda mais as possibilidades da
andlise automatizada. Conforme Santos (2024), redes

neurais convolucionais sdo capazes de analisar imagens
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complexas e identificar padrdes faciais, trajes e objetos
com elevada precisao.

Paralelamente, as tecnologias de big data
possibilitam coleta, armazenamento e andlise de
enormes volumes de dados provenientes de cameras,
redes sociais, documentos e sistemas digitais. Tsunoda et
al. (2024) observam que essas ferramentas permitem
antecipagdo de ameacas, analise comportamental e
identificagdo de conexdes criminosas invisiveis aos
métodos tradicionais.

Nesse contexto, destaca-se o policiamento
preditivo, estratégia baseada na utilizagdo de inteligéncia
artificial e geotecnologias para previsdo de locais,
horarios e padrdes relacionados a ocorréncia de crimes.
Sistemas de andlise espacial, mapas de calor e mineragdo
de dados permitem as forgas policiais direcionar recursos
para dreas de maior risco, ampliando a eficiéncia das
acdes preventivas.

O Distrito Federal informou utilizar ferramentas
geoanaliticas como SIGEO, ArcGIS, SPSS e Power Bl para
andlise  estatistica e

monitoramento  criminal,

planejamento operacional. Essas tecnologias
possibilitam visualizacdo espacial da criminalidade e
identificagdo de tendéncias territoriais de atuacdo

criminosa.
DRONES E TECNOLOGIAS EMBARCADAS

Os drones, também denominados RPAS
(Remotely Piloted Aircraft System), passaram a
desempenhar papel estratégico nas operagdes de
seguranga publica devido a capacidade de
monitoramento aéreo em tempo real, baixo custo
operacional e ampla aplicabilidade em areas urbanas e
rurais.

Segundo Pey (2023), essas aeronaves
remotamente pilotadas podem ser utilizadas em
patrulhamento aéreo, monitoramento de manifestacGes
publicas, mapeamento de areas de risco e apoio a

operacgOes policiais. Lopes (2021) acrescenta que os
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drones modernos podem incorporar sensores térmicos,

cameras de alta resolugdo, visdo noturna e
reconhecimento facial automatizado.

Além dos drones, as chamadas “viaturas
inteligentes” representam  importante inovagdo
tecnoldgica. Equipadas com GPS, videomonitoramento
embarcado, reconhecimento facial e leitura automatica
de placas, essas viaturas ampliam significativamente a
capacidade operacional das forgas policiais.

A Policia Militar do Parand implementou
viaturas equipadas com quatro cameras inteligentes
capazes de realizar reconhecimento facial e leitura OCR
em tempo real. Da mesma forma, sistemas moveis
utilizados pela Policia Militar do Tocantins permitem
consultas instantdaneas a bancos de dados criminais,

localizagdo de viaturas e gerenciamento de ocorréncias.

LIMITES ETICOS E DESAFIOS JURIDICOS

Apesar dos avangos proporcionados pelas
tecnologias inteligentes, diversos autores alertam para
riscos éticos, juridicos e operacionais relacionados a sua
utilizacdo em seguranca publica. Alves (2020) destaca
que a diversidade étnica da populagdo brasileira pode
dificultar a precisdo dos sistemas biométricos,
especialmente em algoritmos treinados com bases de
dados limitadas.

Ruback et al. (2021) apontam problemas
relacionados a acurdcia dos algoritmos, taxas de erro e
vieses discriminatorios presentes em sistemas de
machine learning. Ja Silva e Silva (2023) alertam para
riscos associados a vigilancia massiva e ao uso abusivo de
tecnologias biométricas pelo Estado.

Outro aspecto relevante refere-se a protegao de
dados pessoais. Araujo et al. (2021) observam auséncia
de regulamentacdo nacional especifica para diversos
sistemas utilizados pelas forgas de seguranca, além de

fragilidades relacionadas a

transparéncia e

responsabiliza¢do institucional.
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Do ponto de vista operacional, também foram
identificadas limitagGes relacionadas a autonomia de
drones, necessidade de capacitagdo  técnica
especializada e custos elevados de implementagdo e
manutencdo tecnoldgica.

Entretanto, os estudos analisados demonstram
que os beneficios operacionais dessas tecnologias
tendem a superar suas limitagdes, especialmente
quando acompanhados por regulamentacdo ética,
investimentos em

fiscalizagdo  institucional e

transparéncia publica.

CONSIDERAGOES FINAIS

A evolucgdo tecnoldgica transformou
profundamente as estratégias contemporaneas de
seguranga publica, tornando a inteligéncia artificial e os
sistemas  inteligentes  elementos  centrais no
enfrentamento da criminalidade moderna. O presente
estudo evidenciou que ferramentas como
reconhecimento facial, videomonitoramento inteligente,
machine learning, big data, drones e policiamento
preditivo vém produzindo resultados relevantes na
prevencdo e repressao criminal em diferentes estados
brasileiros.

Os dados analisados demonstram que
experiéncias implementadas na Bahia, Rio de Janeiro,
Sdo Paulo, Distrito Federal e Niterdi apresentaram
impactos positivos na captura de foragidos, recuperagao
de veiculos, monitoramento urbano e redugdo de
determinados indices criminais. Além disso, verificou-se
aumento da eficiéncia operacional das forcas de
seguranga e ampliacdo da capacidade investigativa por
meio da integragdo tecnoldgica.

Entretanto, também se constatou que a
expansdo dessas tecnologias exige atencdo permanente
aos direitos fundamentais, especialmente no que se
refere a privacidade, protecdo de dados pessoais e
prevencdo de vieses discriminatérios. A auséncia de

regulamentacdo especifica e mecanismos robustos de
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fiscalizacdo pode comprometer a legitimidade dessas
ferramentas e gerar riscos sociais relevantes.

Dessa forma, conclui-se que a incorporagao de
tecnologias inteligentes representa importante caminho
para modernizagdo da seguranga publica brasileira,
desde que acompanhada por politicas publicas
responsdveis, capacitacdo profissional, transparéncia
institucional e respeito aos principios constitucionais. O
equilibrio entre inovagdo tecnoldgica e garantia de
direitos fundamentais constitui elemento essencial para
constru¢do de modelos de seguranga publica mais

eficientes, éticos e democraticos.
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